CTF FWHIBBIT WRITE-UPS BY @Roskyfrosky

ESTEGANOGRAFIA

Ones and Zeroes

Points: 100

Country: Nigeria

Attachment: https://mega.nz/#! ApEzQC5C!43uNu 7 1VijvU-9ash0dkpTq9SS5gCsd1UTVTKkTKA
Description: The Dark Army told me that Stage 2 is ready. When you see it, you'll be pleased. It worked,
Elliot...do not forget to hide all the information in those stupid CDs!!!

It's up to us now. Let me show you.

En este caso nos descargamos un fichero del enlace llamado “Fuck Society.flac”. Lo abrimos con
DeepSound para ver si contiene algtin fichero en su interior.

Nos pide una clave que es “ElliotAlderson” y nos muestra que contiene un fichero oculto en su interior con
nombre fsociety.txt.

DeepSound 2.0 - 7 X
g
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Hide Data Inside Audio  Audio Converter Settings Help
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Open carrier files Add secret files Encode secret files Extract secret files

Carrier audio files :

e P ————————————— 1

o Fuck Society.flac C\Users\researcher\Desktop 145 MB

Secret files in C\Users\researcher\Desktop\Fuck Society.flac:

G fsocietytet < 0.1 MB (]

0

QOutput directory : C\Users\researcher\Documentsy Donate.

Lo abrimos y vemos la flag : fwhibbit{Our_D3mOcr4cy_h4s_b33n_H4ck3d}

Flag Inside
Points: 125
Country: France

Attachment: https://mega.nz/#!th8EAYz7!S8DM-gg2S Aa8rrOnQ1 vHyZ1Y3x0r9tFzIl TevGUA8w

Description: I'm sure this file hides something ... but I do not know exactly what. Can you help me?

Nos descargamos un fichero con nombre “flag_inside.pdf”. El fichero contiene un base64 que es una imagen,

por lo que utilizamos una tool online (http://codebeautify.org/base64-to-image-converter) que nos da la

siguiente imagen:


https://mega.nz/#!th8EAYzZ!S8DM-gg2SAa8rrOnQ1_vHyZlY3x0r9tFzlLTevGUA8w
https://mega.nz/#!ApEzQC5C!43uNu_7_IVijvU-9ash0dkpTq9SS5gCsd1UTVTkkTKA
http://codebeautify.org/base64-to-image-converter

Si utilizamos gimp, vamos a filtros — Distorsiéon — Remolinos y aspiracién.

Modificando el parametro angulo de remolino obtenemos la imagen con la flag:

fwhibbit{st3g0_1s,pr3tty_4w3s0m3}

WEB

Hate

Points: 200

Country: Madagascar

Link: http://webb5.ctf.followthewhiterabbit.es/

Description: There is a phisher who pretends to be us, can you help us to pwn him?

Entramos en la pagina y lo primero que hacemos es mirar el cddigo fuente de la pagina donde encontramos
que hay una zona privada.

34 "navbar navbar-default navbar-fixed-top"=
v Dtop 35 "container"=
¥ ¢y wehb it followthewhiterabbite) 25 "navbar-header"=
» [ assets
(index)
; 4
¥ ¢S codejguenicom 41
» ¢ fonts.googleapis.com 42 "navbar-brand" href="#"=<b=F0l10w Th3 Wh1T3 R4bblT!=/b==/a=<br/=<br/=
: 43
> O fonts gstatic.com 44 "navbar-collapse collapse’>
» ¢y sdl-stickershop.line.naverjp 45 "nav navbar-nav navbar-right"=
45 ate admin zone (TO DO) --=
47 i==a href="adnin php"=Already a member?</a==</li=--=
A8
49 f.nav-collapse --=


http://web5.ctf.followthewhiterabbit.es/

Accedemos a_http://webb5.ctf.followthewhiterabbit.es/admin.php y volvemos a mirar el source de la pagina
y vemos que nos indica cuales son las credenciales:

(D

sources  Metwork Timeline Profiles  Application  Security  Audits  EditThisCookie

T4  adminphp % = 2lprl.gif

1 =htnl=

2 <head=

3 =style=

4 body {

5 background-color:black;

5 color:green;

7 T

5 =/style=

E =/head=
1 <body=
11 =center=
1z <hl=Admin Zone - Secret=/hl=
13 =img src="http://1.imgur.com/ZlpruU, gif"/=
14 =!-- Remember, credentials is the name of this file without extension --=
15 <br/==/br=
15

Metemos las credenciales que nos indican (admin: admin) y nos aparece un upload para subir ficheros en el
cudl indican que debe de ser un zip:

Logout
Choose file

Trés varias pruebas vemos que al subirel fichero zip, lo desempaqueta, comprueba si existe el fichero y en
caso correcto muestra el resultado. Como en el enunciado nos dicen que la flag esta en /etc/flag creamos un
link simbélico y lo empaquetamos.

~ ln -s /Jetc,
- zip - - f1 ip flag

Subimos el Zip y nos muestra la flag:


http://web5.ctf.followthewhiterabbit.es/admin.php

FORENSE

Amnesia

Points: 200

Country: Chile

Attatchment: https://mega.nz/#!'hhORFKal!nGKDQXItal.QiZnw WygT3-ga7alXUKKkisI2wC8uej6s
Description: Our favorite rabbit has lost its pendrive, inside, you can find sensitive information that should
not be discovered by the queen. He doesn't remember the password of the file or where the information
was hidden! Can you help him?

Desde el enlace nos bajamos un fichero con nombre “ch4ll3ngerrar” que estd protegido con
contrasefia.Pasamos a intentar creakear la contrasefia con la version de John de ripper mejorada(john jumbo)
de manera que utilizamos el siguiente comando para generar el hash de la password del fichero que mas
tarde pasaremos a crackear.:

./rar2john ch4ll3nger.rar > challenger.john

Una vez que tenemos el hash de la password del fichero rar, pasamos a crackearlo.

La contrasefia resulta ser “password”, por lo que descomprimimos y obtenemos un fichero llamado
“ch4l13ng3r.ad1”. La extension del fichero indica que es una imagen que se ha tomado con FTK Imager, por
lo que la abrimos con FTK Imager y en la papelera nos encontramos con un fichero de texto en rot13.


https://mega.nz/#!hh0RFKaI!nGKDQXItaLQiZnw_WygT3-ga7alXUKkisl2wC8uej6s
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Lo ponemos en claro y vemos el siguiente mensaje donde esta la flag:

En la cultura popular, el Conejo Blanco se ha convertido en un simbolo, donde seguir al

Conejo Blanco describe el acto de seguir a algo o a alguien ciegamente,

Y cuya persecucidn desemboca en aventuras y descubrimientos. Esta metafora ha sido utilizada numerosas
veces en la literatura, el teatro, el cine y la televisidn. https://www.youtube.com/watch?v=SmwrwdsHNCxE
fwhibbit{N@_d3135 d3_s3gUlr_41 con3j@_bldnc@}

CRIPTOGRAFIA

The burrow needs you

Points: 175

Country: Australia

Description: The new cryptographic algorithm? Can you help us?

x0CnrQoFNCilvQImryKTIpLRTsYLSFTEfmWrvd YbJEsPxNWIxygTmHtufmysnGDtTCemY VgGlocDLg
ObvxeIRQRbvUwPuoGPJYgjFCCfetUGEqY VcYpBJkpJHKYDUphbWWodHgerNcWxLWsFyleEoqyLFo
qlQKJtjMGhsPFXejligUGrGOyFjKLNOIUtyrwHeK XOMIRhdOclVQMjIsKfdUMBY gqiw Vg==

Viendo el texto a simple vista parece un base64, pero cuando lo intentamos decodear no arroja ningun texto
en claro, por lo que decio buscar una variante de este.
Me encuentro con un script que oculta una cadena de texto o archivo y simula ser un base 64

(https://github.com/hecky/stegb64).

fwhibbit{fak3 b 64_rul3s}

Lo pruebo y obtenemos la flag:

fwhibbit{f4k3_b4s3_64_rul3s}


https://github.com/hecky/stegb64

REVERSING

Reversing ‘like’ a boss
Points: 100
Country: Romania

Attatchment: https://mega.nz/#!vpgFgJYB!wYwVOMhhSEbVoXpeRBm4qnpL.GzmQBD5VPV7fU7gPvXJE

Description: We have this file, but we aren't able to extract the secret info inside, can you help us? The
world's future is in your hands!

Se trata de un binario .Net , por lo que lo decompilamos y se ve la flag en claro.

is

Console.WriteLine("User info: ");
Conscle.WriteLine("”  {@}\n", BitConverter.ToString(array));
string text = Convert.ToBase64String(array);
Conscle.Writeline("Loaded payload:\n  {8}\n", text);
byte[] value = Convert.FromBase645tring(text);
Console.WriteLine("Saving your info: "});
Conscle.Writeline(”  {@}\n", BitConverter.ToString(value));
string text2 = "Easy Reversing Challenge”;

string str = "fwhibbit{";

Console.Title = text2;

Console.Writeline(text2);

Console.WriteLine("Enter your name:");

string str2 = Console.ReadLine();
Console.WriteLine("Hi " + str2 + " how are you?");
Console.WriteLine("Enter your password:");

string @ = Conscle.ReadlLine();

string value2 = "password”;

string b = "user";

Console.WriteLine(value2};

bool flag = a == b;

if (flag)

Console.Writeline("Congrats! Your flag is:" + str + "OBFUSCATE_NET!}}");

}

else

I
Flag: flag fwhibbit{OBFUSCATE_NET!}

Mayday Mayday
Points: 150
Country: South Africa

Attatchment: https://mega.nz/#!HpYxUIIZ!TjDhMDCvazuaylCats4zObHuRmixGhVa7Sy0-5hnl.Tg

Description: Hi aspirant, we lost all our carrots, for this reason we need your skills so please... try to steal
the private bank of carrots for us.
The time begins...NOW!

Nos dan un ELF de 32 bits, lo ejecutamos para ver que ocurre y nos aparece un mensaje de un dollar y nos
pregunta una password.Como no la sabemos vamos a abrirlo con el IDA y vemos como funciona.

Comprobamos donde se hace el You win and You lose y ponemos un breakpoint en la comprobacion.

File Edit Jump Search View Debugger Options Windows Help
HE e & S 3 e @O e - e X » D O Nodebugger ] %2 @
N ey =

Library function | Data [l Regular function | Unexplored [l Instruction = External symbal

[F]Functonswindow O & x || [EIDAview-A ) | [D] Hex view-1 [7] structures [F Enums 2 Imports F Exports
o now [rbp+var_96], @
Function name now word ptr [rbpsvar FO], 70h
nou edi, offset aFwnibbitContro ; “Fubibbit Control Access™
[F] _init_prec oh s
7] _putchar now edi, offset aEnterurPasswo ; "Enter our passvord:"
7] _puts call _puts
- lea rax, [rbp+s2]
[7] __stack_chk fail pow  vel. rax
\Z _printf now edi, offset alés ; "Li6s”
N B now eax, B
7] fibe start_main call  __ isoc99_scanf
\Z _stremp lea rox, [rbprs?]
7] __gmon start lea rax, [rbp+si]
7] isoco9_scant oy rsi, rox ;s
F| __isoc99 scan nou rdi, rax ;ost
\Z _start call stre
t:st—
& deregister_tm_clones b Toc Hno9nE
[F] register_tm_clones
[F] _do_global_dtors_aux L ] v 7]
[F] frame_dummy FIE] FPE]
i mou edi, offset a¥ouWin : “You Win
g,\ m.a.m @ call _puts loc_LOO9AE: ; “You Failed"
a > lea rax, [rbpeformat] mou edi, offset aYouFailed
mou rdi, rax 3 format call  _puts
nov eax, 0
call  _printf
i, Graph overview 0O & x lea rax, [rbprvar_108]
nov rdi, rax ; format
mou eax, o
call  _printf
lea rax, [rbpsformat]
nov rdi, rax 3 format
nov eax, B
call  _printf
noy edi, 5Fh ic



https://mega.nz/#!HpYxUIIZ!TjDhMDCvazuay1Cats4zObHuRmixGhVa7Sy0-5hnLTg
https://mega.nz/#!vpgFgJYB!wYwVOMhSEbVoXpeRBm4qnpLGzmQBD5VPV7fU7gPvXJE

Empezamos a debuggear con gdbserver, para que se alcance el breakpoint hay que meter una password
cualquiera, yo por ejemplo he metido el caracter “a”.

Una vez alcanzado el breakpoint lo tinico que hay que hacer es que se cumpla la condicién para que salte al
codigo que queremos y es que eax(en este caso rax porque es de 64 bits) sea 0.
Al haber metido el caracter “a” de contrasefia, en rax nos aparece 0x00....D, por lo que le seteamos a 0:

File Edit Jump Search View Debugger Options Windows Help
> @O0 - fellh @MEF P #EY B 30D @ ed el
Library function Data [l Regular function Unexplored Instruction External symbol
Debug View D @ Structures LEZ Enums
fE]IDA View-RIP O & X | 0 Generalregisters O & x
-text:00000000004A096B lea rax, [rbp+si] /Rnx 000000HABOB00000 » HEHORY:0 ~ |OF 8
.text:P0000A0AA04BA912 nov rsi, rdx ; 52 RRY ROARARARRRRRRRAR . DF 8
g REX Bp00006AABBBO00A HEMORY : 8
.text:0000000000400915 mou rdi, rax ;s /ch 0006906500600000 ¢ WEnoRy o | IF 1
.text:0000000000400918 call _strcmp g - TF @
B | text-008080000640091D test ax, eax RDX 0000000006000061 % MEMORY:0 | gf g
_text:000000000040091F jnz loc_LB@9AE RSI BOBO7FFFFFFFDBGE % MEMORY :7 ZF 8
-text:00000008008480925 mov edi, offset aYouWin ; "You Win“ RDI BAOAZFFFFFFFDB1@ w HEMORY:7 |AF @
.text:000000000848092A4 call _puts o PF @
-text:000000000040092F lea rax, [rbp+format] AP CHEEAAAAAAANIAD 12 MEMURV:? CFa
.text:80800000004808936 mov rdi, rax ; format (3P QERIAAAAAAAFGTAD Lo DIEIHYET
RB 900000000POBO000 % HMEMORY:8
00000910 0000000000400910: main+230 (Svnchronized with RIF) v||R0 ARAR7FEFE7RFFLAR % HEMORY -7 ¥
< > < >
@Hex\n‘iew-l O & x @Stackview O & x
00N0ABEAABLBASDD AF FC FF FF BF 89 BE 48 @0 E® A5 FC FF FF 48 8D w»n--+&.@.FHn--H. ~ |[fFFFFFFFDAFB® [T ~
BOB0DABBOOLBARED 85 70 FF FF FF 48 89 C6 BF 9D OF 4@ 00 BE 0@ 80 ap---Hé!+. @.+.. 7FFFFFFFDAFB  B8086;
00POPOBBN040OBFD B@ B0 E8 EC FC FF FF 48 8D 95 70 FF FF FF JEBED) ..F8n--H.bp---H. 7/FFFFFFFDBEBE  BBAAI
oooopoooaose090p NPT NG ANGNES 48 89 D6 48 89 C7 E® B3 FC FF FF a----H8+HB!F!n-- 7FFFFFFFDEBE BOBGI
BOB00AEE00LEAY1D 85 CO OF 85 89 00 B0 @8 BF A2 OF 4@ @0 E8 61 FC a+_3E.._+3.@_Fan |
UNENOW! 00007F! (Synchi v
00000300 0000000000400900: main+220 v € >
E Output window O & x
Python 2.7.1 (r271:86832, Hov 27 2618, 18:38:46) [MSC v.1588 32 bit (Intel)] ~
IDAPython 64-bit v1.7.8 final (serial @) {c) The IDAPython Team <idapython@googlegroups.com>
Propagating type information...

y volvemos a pulsar el boton de run para que nos escupa la flag:

Free to Use
|/ |_/,
J PWHIBBIT /
REPUBLIC OF PWHIEBEIT
E HUMDRED ¢ z

Rating: E

hibbit
Enter our ps
a
You Win
bbit{

whibbit re
d with s




MISCELLANEOUS

Information Leakage

Points: 75

Country: Tanzania

Link: flag.followthewhiterabbit.es

Description: Our experts claim that we have suffered an important information leak thanks to our domain:
flag.followthewhiterabbit.es

Can you check if this is true?

Nos dan una url, por lo intentamos acceder a ella por el navegador y nos devuelve que no es alcanzable.
Por lo que lanzamos el comando host -a para ver toda la informacién del subdominio.

19151
ADDIT

5.1#53 1n 6
Vemos que nos muestra la flag.

fwhibbit{DnS_L3ak}

TORXxicity

Points: 300

Country: Colombia

Link: http://rabbit3yfa6dcgka.onion

Description: We recently found that a group of people are selling female rabbit extract. You need to find
their real server, and deanonimize them!

Este reto era igual que uno que salio en el CTF de la ekoparty por lo que ya sabiamos como se resolvia.
Intentamos conectarnos por ssh al dominio facilitado para obtener el fingerprinting de la clave del host.




Y probamos a buscarlo en shodan, por si acaso hubiera suerte.

'. SHODAN ) % : : Explore Enterprise Access

%% Exploits

Contact Us

No lo hemos encontrado, por lo que utilizamos el comando ssh-keygen para generar la clave en diferentes

algoritmos.

—+

.onion |
.onion
onion

Y pasamos a comprobar si alguno de esos algoritmos se encuentra en shodan como hemos hecho

anteriormente.

&« C | & Secure | https://www .shodan.io/searchiguery=5&e

'. SHODAN 9:f5:9bfc:26:c4 62:f0:dc:1d:59:al:69:2d Q Explore Enterprise Access

% Exploits

193.70.39.41
OVH SAS

l B France
Details

France 1

Contact Us

S5H-2. @-0penSSH_7. 2p2 Ubuntu-4ubuntu2.
Key type: ssh-rsa

Key: AAAABINzaCl1yc2EAAAADAQABAAABAQCKkXro
c3TxgGDraNIxsalkebaaB8g+THnvkZpLU+V1kQEOW
ZgIveg/ASY2GSpWSTWiede7CwEdCEShbwoSHW+Zhxl
wd. ..

Esta vez ha habido suerte y obtenemos una IP. Entramos a la IP con el navegador y obtenemos la flag.

&« C | ® 193.70.39.41

fwhibbit{TO0r cOuld_b3 0wn3d}



