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Jciones.

idad del
o perfil del usuario.

paliativos.

® Falta de cifrado en aplicaciones de

dispositivos méviles.
® Desconocimiento del desarrollador.

® Eficiencia vs seguridad.




es también si)




aciones.

® STUN: Estableci

®* Negociacién de punto a punto con NAT intermedias.
O ® DNS: Consulta de nombres de dominio reconocibles.
/) ® Casi cualquier comunicacién a un servidor comenzard por una peticion DNS.



®* Podemos también inspe e rafico (Importante tener instalado en
Wireshark las bases de datos GeolP2)
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Python escriba
contribuidores, para rec
a nivel de paquete.
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® pip install dpkt




® Extraer los age

orden de uso.

® Extraer las resoluciones DNS de tipo A

y CNAME.
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ico: mirroring,
s inaldmbricas,
oisoning (Man in the
e), network tapping...

® Un caso muy conocido es el de la
escucha de redes inaldmbricas
mediante un punto de acceso falso.

Vamos a trastear un poco.




Salida a pcap nombrando con la MAC,

fecha y hora de la captura.

® Accesible remotamente.
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® Mostrar los da

® Datos extraidos de la captura:

® Aplicaciones utilizadas
® Pdginas visibles y temdtica.
® Geolocalizacién de servidores accedidos.

® Timeline de navegacién y uso de aplicaciones.



https://github.com/megavexus




